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Sakerhet och tillganglighet

Beskrivning av infrastruktur och servermiljé

Miljddatas servrar stdr i ett brandsdkert ombyggt bankvalv i Karlskrona. Det ligger under mark,
samt med tvéa meter tjocka véggar och tak samt &r designat for att oméjliggéra intrdng frén
obehodriga. Dessutom &vervakas systemen 24 timmar om dygnet. Alla komponenter i systemet ar
dubblerade och déarmed feltoleranta.

Leverantér for datahallen ar City Network (www.citynetwork.se).

Infrastrukturen bestdr av en Open Stack-16sning: https://www.citynetwork.se/Hallen och
leverantoren ar certifierat enligt ISO 9001, 14001, 27001, 27015 och 27018.

Servermiljon ar Windows Server 2012 R2, SQL Server 2014. Férutom central dtkomstbrandvagg
finns applikationsnivd-brandvégg pd samtliga servrar.

Miljon har skydd mot DDOS-attacker. Driftévervakning gérs genom OP5, ett antal kritiska
parametrar. Upptid évervakas genom Pingdom varje minut.

All text i databaserna &r krypterad med RSA/AES 256.
All trafik till applikationen krypteras med HTTPS/SSL.

[IS-loggar sparas i 6 man.

Applikationsloggar:
Samtliga bilder, sékningar och utskrifter i alla vara system &r kopplade till en loggfunktion dar vi
sparar utférare, vem som hanteras, och vad som skapas, visas eller dndras.

Rensning av logg sker separat frén rensning av personer eller ansvariga i systemet genom
inbyggda gallringsrutiner. Detaljerna i loggen ar skyddade for att inte visa kansliga
personuppgifter.

Driftrutiner

Varje maskin har disaster recovery — snapshot backup pd hela servern som tas en géng per dygn
och lagras i 10 dygn.

SQL-servrar har féljande backup till disk:

Fullbackup pé& databaser till sekunddr disk varje natt
Logbackup pd databaser till sekundar disk var 15:e minut
Filerna sparas pé& sekunddar disk ett dygn

SQL-servrarna har dven fér databas-backupfilerna:

Kryptering och kopiering av filerna fran sekundar disk till Onlinebackup-storage
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1 gdng per ménad for fullbackuper — sparas i 6 manader
1 géng per dygn for fullbackuper — sparas i 7 dygn
1 géng per timme fér loggbackuper — sparas i 2 dygn

Backup filerna lagras i sdker datahall skild frén driftsmiljon.
Aterlésning av backuper testas tvé ganger om dret.

Beredskapsplan

En plan finns beroende pd var (applikationsnivd, databasnivd, servernivd, hallnivd) katastrofen
intraffar.

Overvakning med OP5 -> supportpersonal hos City Network som finns pd plats dygnet runt.
De har dven majlighet att géra dtgdrder inom vissa ramar.

Eskalering City Network -> Miljédata sker i forsta ledet till support-personal hos Miljodata som
atgdardar problem pd applikationsniva.

Om problemet beddms allvarligt (databasnivd, servernivd, hallnivd) eskaleras dven drendet till
driftsansvarig samt ledning pd& Miljédata.

Katastrofplan - nivaer
Nivé 1. Aterstallning av databas och kundens miljs.

Vad har intraffat Atgard Ansvarig
Kundens applikation har 1. Aterstarta Teknisk support /
kraschat applikationspoolen. Utveckling

2. Sdkerstall konfigurationen

3. Om konfiguration
saknas/skadats, aterstall frédn

backup
Kundens databas har 1. Kontrollera s& att servern Utveckling
kraschat inte har slut p& diskutrymme

2. Kontrollera om databasen
har blivit korrupt.

3. Aterstéllning fran
databaskopia sd ndra i tiden
innan kraschen som mgijligt.

Fullbackuper och
loggbackuper finns
tillgangliga pd maskinen
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CLOUD-BACKUP,
programvara BackupExecute

Nivd 2. Aterstdlining av server frén disaster recovery + aterstdlining av databas

Vad har intraffat Atgard Ansvarig
Server har krascahat 1. Gar det att starta upp / om City
servern for att f& igéng den. Network/Miljédata
2. Om maskinen inte gar att f& City Network

igé@ng, aterstall frdn senast
tillgangliga disaster recovery
i Open Stack

3. Om det beddms att lokala Utveckling
filer, t.ex. konfigurationsfiler
eller databasfiler har férlorat
data, skall detta sedan
aterstallas granulart.
Granuléra backuper finns
tillgangliga pd maskinen
CLOUD-BACKUP,
programvara BackupExecute

Niva 3. Aterstéllning av driftsmiljé i sekunder hall i Stockholm.

Vad har intraffat Atgard Ansvarig

Hela datahallen har kraschat 1. Beddm om datahallen gér City Network
att &terstalla i drift, eller om
hela hallen ar odterkalleligt
forstord.

2. Aterstdll fran senast
tillgangliga disaster recovery
i Open Stack, aterstalls till
annan plats, féretradesvis
Stockholm.

3. Om det beddms att lokala Utveckling
filer, t.ex. konfigurationsfiler
eller databasfiler har férlorat
data, skall detta sedan
aterstallas granulart.
Granuléra backuper finns
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CLOUD-BACKUP,

tillgangliga pd maskinen

programvara BackupExecute

Fysisk sdkerhet, larm mm.

Fysisk sakerhet — generelit
Finns det en definierad och fysisk sdkerhetsomkrets (larmade
féonster och dérrar, larm som riktas till dvervakad kontroll)? . Ja
Finns det besdksrutin. Hur Idnge sparas besdksloggar. Ja |36 mdn
Finns det brand och réklarm som riktas till dvervakad kontroll Ja
Finns [amplig brandslé&ckningsutrustning pé plats Ja
Finns det en uppdaterad evakueringsplan ja
Fysisk sakerhet — datahall
Finns det en definierad och fysisk sékerhetsomkrets (larmade
fonster och dérrar, larm som riktas till dvervakad kontroll)? . Ja | Enligt SSF standard 3
Ar fysisk tillgéng &r begrénsad till auktoriserad personal. Ja
Har doérrarna sjalvstdngningsmekanismer Ja
Kopplad till
sdkerhetspersonal pd
Finns det larm om en dorr [dmnas dppen Ja | City Network
Finns det en klassificering av konstruktionen av datahallen. Ja | Enligt SSF standard 3
Finns det besdksrutin. Hur Idnge sparas besdksloggar. Ja |36 man
Finns det brand och réklarm som riktas till dvervakad kontroll Ja
Finns lédmplig brandslackningsutrustning pd plats Ja
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Ar IT-utrustningen skyddad mot elavbrott Ja |[dual feed/PSU
Finns det luftfuktighetssensorer Ja
Finns det temperatursensorer Ja

Rérelsedetektorer, tak
Finns det andra typer av sensorer? Beskriv Ja | och golvdetektorer

Sdakerhet i natverket och Antivirus

e Servrarna ar atskilda (via DMZ) fran det lokala natverket
e Servrarna stér inte direkt i kontakt med klientdatorer
e Hela natverket ar skyddat av en kraftfull brandvagg

e Ett kraftfullt och val uppdaterat antivirusskydd ar installerat pé& samtliga servrar och
klienter

Uppdatering av Servrar

Miljédata ansvarar for att de senaste patcharna ér installerade pd servrar i ndtverket. Detta gors
en gdng per ménad.

Uppdatering av Klienter

Miljédata ansvarar for att de senaste patcharna ér installerade pd klientdatorer samt browsers.
Patchning sker I6pande med automatik. Klientdatorer befinner sig i ett fysiskt avskilt nat ifrén
Miljddatas servrar.
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