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Halsoldget (Adato, Stella, Opus, Novi, Min Arbetsmiljo)

Inledning

Halsolaget &r en portal med ett antal ingéende komponenter. Detta dokument beskriver
installation av alla delar av systemet. Det kan dock vara s& att man inte har képt alla delar av
systemet och behdver darigenom inte anvdnda sig av hela detta dokument.

Foljande delar ingdr i Halsoléget-portalen:

e Admin
e Adato
e Novi
e Stella
e Opus

e Min Arbetsmiljé

Installation

Installationen bestdar av en ZIP-fil som skall packas upp pé lamplig plats. Denna ZIP-fil innehaller
ett antal filer som sedan skall anvéndas fér vidare installation.

Innehall:

Databas.sql Script fér SQL-server

WebAdmin Mapp med filer fér installation av WebAdmin

Adato Mapp med filer for installation av Adato

Novi Mapp med filer fér installation av Novi

Stella Mapp med filer fér installation av Stella

Opus Mapp med filer fér installation av Opus

Crystal Runtime Mapp med filer for installation av Crystal Runtime
Import Importrutiner for att importera data frdn PA-system.

Zip-filen innehdller endast filer pd de produkter som kunden har képt. Detta kan innebdra att
vissa av ovanstéende filer inte finns med i installationen.

Systemkrav Adato, Stella, Opus, Novi, Min Arbetsmiljo
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Systemkrav fér databasserver

e Microsoft Windows 2022/2025-server
e Microsoft SQL-Server 2022/2025 med mixed mode inloggning och senaste service pack

e Databasen ska ha Finnish_Swedish_CI_AS som collation

IP-begransning

e Rekommenderas: Avgrénsning av dtkomsten till applikation/erna/ baserat p& kundens IP-
nat

Systemkrav fér att kunna fa notifiering via mail

e  SMTP-Server installerad i nétverket

¢ Mailbox som avséndare av bevakningsmail

Systemkrav fér klientdatorer (Adato/Stella/Novi/Opus/Min Arbetsmiljo/Admin)

e En uppdaterad version av ndgon av féljande webbldsare:
Chrome, Edge, Firefox eller Safari.

e Adobe Acrobat Reader eller annan PDF-lasare.

e Upplbsning: 1280*768

Systemkrav webbserver

Grundkrav

e Microsoft Windows 2022/2025-server
e Microsoft Internet Information Services 10.0 eller senare

e Senaste versionerna av Microsoft .NET Framework 4.8 samt .NET 10
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e Crystal NET Runtime (5-anv. licens tillhandahdlls av Miljédata AB)

o SlL-certifikat for kryptering

Internet Information Services (lIS)

En standardinstallation av Microsoft IS kravs, vilket innebdr att féljande komponenter ska vara
installerade:

e ASP.NET

e NET Extensibility

e ASP

e ISAPI Filters

e |ISAPI Extensions

e Performance (Static Content Compression + Dynamic Content Compression)

e WebSocket protocol

[IS Rewrite Module (behévs fér Admin)
https://www.iis.net/downloads/microsoft/url-rewrite/

ASP.NET 4.8.X

Senaste versione av ASP.NET 4.8.X skall vara installerat och webbservern ska tilldta att det kors.

For lIS 7.0/7.5/8.0/8.5 i lIS-managern, kontrollera att Asp.NET 4 tillats genom att markera
webbservern och klicka pd ISAP- and CGl-restrictions.

UJ' ISAPI and CGI Restrictions

Use this Feature ko specify the ISAPI and CiEl extensions that can run on the Web server,

Group by: Mo Grouping =

Descripkion = | Restrickion | Path

Active Server Pages Allowed owlindir ¥l swstem32linet sy asp. dil

ASP.MET w2.0,50727 Allowed Fewindir ¥ \Microsoft, METYFrameworkadivz, 0,507 27 aspnet _isapi.dll
ASP.MET v2,0.50727 Allowed Fewindir %\ Microsoft METYFrameworkiv2,0,507 27 aspnet_isapi, dil
&5P . MET w4.0,30319 Allowed Ciiwindows\Microsoft, MET\Framewark)w4, 0,303 1M aspnet_isapi.dl

85PMET w4.0,30319 Allowed CiivindowsiMicrosoft, MET\Framewarka4iv4,0,3031 Naspnet_isapi,dil


https://www.iis.net/downloads/microsoft/url-rewrite/
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ASP.NET Core Runtime 10 Hosting bundle

ASP.NET Core Runtime 10.0.XX skall vara installerat. Installera senaste versionen.
Finns att ladda ner har:
https://dotnet.microsoft.com/en-us/download/dotnet/10.0

Applikationspool

Systemen bor kéras i en egen applikationspool vilken ska vara instdlld p& .NET 4.0 Integrated
Mode.

Det ar viktigt att den identitet som kor applikationspoolen har |asrattigheter pé disk dar
webbapplikationerna laggs. Féljande avancerade instdliningar rekommenderas for
applikationspoolen:

e Enable 32-bit Applications: false (om man kor en 64-bitars installation av Windows).
e |dle Time-out: O

e Recycling \ Private Memory Limit: O

e Recycling \ Regular Time Interval: 0

e Recycling \ Virtual Memory Limit: O

e Load User Profile: True

Produkten Admin har ett APl som krdver en egen applikationspool. Dép denna till "Miljodata-API"
med fdljande instdllningar:

e Enable 32-bit Applications: false (om man kor en 64-bitars installation av Windows).
e |dle Time-out: O

e Recycling \ Private Memory Limit: O

e Recycling \ Regular Time Interval: 0

e Recycling \ Virtual Memory Limit: O

.NET CLR Version: No Managed Code
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Produkten Admin har dven en klient som krdver en applikationspool. Dép denna till "Miljodata
Admin" med féljande installningar:

e .NET CLR Version: No Managed Code

Produkten Min Arbetsmiljé har dven en klient som kréver en applikationspool. Dép dennai till
"Miljodata Min Arbetsmiljo” med féljande installningar:

e .NET CLR Version: No Managed Code

SA& har kan man testa s att ASP.NET ar korrekt installerat

For att testa sé& att ASP.NET &r korrekt installerat, skapa en textfil test.aspx med nedanstéende
innehdll och ldgg i wwwroot:en for webservern. Starta sedan en browser och ga till
http://localhost/test.aspx

<%@ Page Language="VB" %>

<script runat="server">
Protected Sub Page_Load(ByVal sender As Object, ByVal e As System.EventArgs)
IblVersion.Text = "Your server is running ASP.NET and the version is " &
System.Environment.Version.ToString()
End Sub
</script>

<html>
<head>
<title>ASP.NET Version</title>
</head>
<body>
<form id="form1" runat="server">
<asp:Label ID="IblVersion" runat="server"></asp:Label>
</form>
</body>
</html>


http://localhost/test.aspx
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SQL-Server installation

SQL-server

Halsolaget kan installeras pd en Microsoft SQL-server version 2022/2025 eller p& deras
gratisversion SQL Server Express och skall ha senaste service pack.

Folj Microsofts anvisningar for installation av SQL-servern med fdljande tillagg:

Inloggning: Mixed mode
Collation: Finnish_Swedish_CI_AS
Databas

Skapa databas vid namnet: Halsolaget
Storlek: 100 MB

Skapa en SQL-anvéndare och se till att den att ar dbo (db_owner i User Mappings) for
Halsolaget-databasen. SQL-anvéndaren ska senare anvéndas i konfigurationen av webbsajterna.

SQL-script

Nedanstdende SQL-script skall kéras for att skapa databas strukturen och lédgga in grund-data i
databasen "halsolaget”.

Scripten kors i SQL Management Studio. Se till att kéra scripten med sa eller motsvarande
behdorighet.

Databas.sql

Crystal Report Runtime installation

Runtime

Oavsett vilka moduler som skall anvdndas i Halsoldget s& mdste runtime fér Crystal Reports vara
installerad. Installationen kors pd webbservern dar hdlsolédgets moduler skall installeras.

CRRuntime_64bit_13_0_16.msi — fér 64-bitars operativsystem
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Mailinstallation

Notifiering

Notifiering ar en del av Halsoldgets funktioner.

Denna funktion skickar mail till anvandare av systemet beroende pé intraffade aktiviteter
/hdndelser.

Instéliningar for vilken SMTP-server samt port som skall anvéndas gors i WebAdmin-modulen
under menypunkten Maillnstallningar. (standardport fér en SMTP-mailserver @r port 25).

Man behdéver ocksd stdlla in hur ofta systemet skall kolla om det behdver skickas mail. Detta gérs
under menypunkten Systemvariabler och vardet fér MailTimer for respektive system. Vardet anger
med vilket intervall (i minuter) som detta gors.

Installation av Adato
Adato ar en website som skall laggas in pd web-servern.

e Skapa en mapp pd wwwroot och kopiera alla filer och undermappar fradn Adato till denna
katalog. Exempel pé& sékvag:
c:\inetpub\wwwroot\Adato

e Skapa en applikation av mappen ovan genom att i IIS-manager hdgerklicka pd den och vdlja
"Convert to Application”
Alias: Adato

e Tilldela applikationspoolen som ar skapad enligt sektionen Applikationspool pd Webbservern
ovan i dokumentet.

e Satt standarddokument till: default.aspx

e Ga till ovanstdende mapp och 6ppna filen: ProgramSettings.config
Andra féljande rader i filen.
ConnectionString:
Andra ConnectionString-parametern sd& att genom att byta ut SERVER, DATABASE, USER och
PASSWORD med vérden sé att det motsvarar den installerade SQL-Servern enligt ovan.
SERVER ska vara servernamn el. server\instansnamn. DATABASE ska vara Halsolaget. USER
och PASSWORD ska vara den sqgl-anvéndare som skapades i sektionen SQL-Server
installation.
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Installation av Novi
Novi &r en website som skall ldggas in pd web-servern.

e Skapa en mapp pd wwwroot och kopiera alla filer och undermappar frdn Novi till denna
katalog. Exempel pé& sékvag:
c:\inetpub\wwwroot\Maja

e Skapa en applikation av mappen ovan genom att i lIS-manager hégerklicka pé& den och
vdlja "Convert to Application”
Alias: Novi

e Tilldela applikationspoolen som ar skapad enligt sektionen Applikationspool p&
Webbservern ovan i dokumentet.

e Satt standarddokument till: default.aspx

e Ga till ovanstdende mapp och 6ppna filen: ProgramSettings.config
Andra féljande rader i filen.
ConnectionString:
Andra ConnectionString-parametern sd& att genom att byta ut SERVER, DATABASE, USER
och PASSWORD med varden sd att det motsvarar den installerade SQL-Servern enligt
ovan. SERVER ska vara servernamn el. server\instansnamn. DATABASE ska vara
Halsolaget. USER och PASSWORD ska vara den sql-anvdndare som skapades i sektionen
SQL-Server installation.
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Installation av Stella
Stella ar en website som skall laggas in pd web-servern.

e Skapa en mapp p& wwwroot och kopiera alla filer och undermappar fran Stella till denna
katalog. Exempel pé sokvag:
c:\inetpub\wwwroot\Lisa

e Skapa en applikation av mappen ovan genom att i IIS-manager hégerklicka pd den och
vdlja "Convert to Application”
Alias: Lisa

e Tilldela applikationspoolen som ar skapad enligt sektionen Applikationspool p&
Webbservern ovan i dokumentet.

e Satt standarddokument till: default.aspx

e Ga till ovanstédende mapp och éppna filen: ProgramSettings.config
Andra féljande rader i filen.
ConnectionString:
Andra ConnectionString-parametern sd& att genom att byta ut SERVER, DATABASE, USER
och PASSWORD med varden sd att det motsvarar den installerade SQL-Servern enligt
ovan. SERVER ska vara servernamn el. server\instansnamn. DATABASE ska vara
Halsolaget. USER och PASSWORD ska vara den sql-anvdndare som skapades i sektionen
SQL-Server installation.

Installation av Opus
Opus dr en website som skall ldggas in p& web-servern.

e Skapa en mapp pd wwwroot och kopiera alla filer och undermappar frdn Opus till denna
katalog. Exempel pé& sékvag:
c:\inetpub\wwwroot\Sara

e Skapa en applikation av mappen ovan genom att i IIS-manager hdgerklicka p& den och
vdlja "Convert to Application”
Alias: Sara

e Tilldela applikationspoolen som ar skapad enligt sektionen Applikationspool p&
Webbservern ovan i dokumentet.

e Satt standarddokument till: default.aspx
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e Ga till ovanstdende mapp och 6ppna filen: ProgramSettings.config
Andra féljande rader i filen.
ConnectionString:
Andra ConnectionString-parametern s att genom att byta ut SERVER, DATABASE, USER
och PASSWORD med varden sd att det motsvarar den installerade SQL-Servern enligt
ovan. SERVER ska vara servernamn el. server\instansnamn. DATABASE ska vara
Halsolaget. USER och PASSWORD ska vara den sql-anvéndare som skapades i sektionen
SQL-Server installation.

Installation av API
APl anvdands for att kommunicera mellan klienterna och webbservern.

e Skapa en mapp i wwwroot och kopiera alla filer och undermappar frédn API till denna katalog.
Exempel pd sékvag:
c:\inetpub\wwwroot\Miljodata-API

e Skapa en applikation av mappen ovan genom att i IIS-manager hdgerklicka pd den och vdlja
"Convert to application”
Alias: Miljodata-API

e Tilldela applikationspoolen som ar skapad enligt sektionen Applikationspool pd Webbservern
ovan i dokumentet.

e GAa till ovanstdende mapp och 6ppna filen appsettings.json
Andra féljande rader i filen:
* ConnectionString
Andra ConnectionString-parametern sd& att genom att byta ut SERVER, DATABASE, USER och
PASSWORD med vérden sé att det motsvarar den installerade SQL-Servern enligt ovan.
SERVER ska vara servernamn el. server\instansnamn. DATABASE ska vara Halsolaget. USER
och PASSWORD ska vara den sqgl-anvéndare som skapades i sektionen SQL-Server
installation.
* AllowOrigins
Andra till den adress som Admin kommer kdras p&
Exempel: https://demo.miljodata.se/admin

"Database™:
"ConnectionString™: "data source=[SERVER];initial catalog=[DATABASE]:;persist security info=
"futoStartDatabaseContainer™: false
:‘r
"Logging™:
"LogLewvel™:
"Default": "Information™,
"Microzsoft.hAspNetCore™: "Warning"”
bo
"Client™:

"Rl1lowCriginas": "hrttps://demo.miljodata.se/admin, hteps://demo.miljodata.se/minarbecsmiljn”



https://demo.miljodata.se/admin
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Installation av Admin

e Skapa en mapp i wwwroot och kopiera alla filer och undermappar frdn admin till denna
katalog. Exempel pé& sokvag:
c:\inetpub\wwwroot\Admin

e Skapa en applikation av mappen ovan genom att i IIS-manager hégerklicka pd den och vdlja
"Convert to application”
Alias: Admin

e Tilldela applikationspoolen som ar skapad enligt sektionen Applikationspool p& Webbservern
ovan i dokumentet.

e Kontrollera att standarddokument &r index.html

e Ga till mappen wwwroot\Admin\wwwroot och éppna filen appsettings.json
Andra féljande rad i filen
* ApiBaseUri
Ange adresen till APl:et
Exempel: https://demo.miljodata.se/Miljodata-APl/

e Ga till mappen wwwroot\Admin\wwwroot och éppna filen index.html
Raden <base href="/" /> kan behdvas redigeras beroende pd féljande:

o Om Admin ligger som en egen webbsida (website) i 1IS, d& ska raden ej &dndras.

o Om Admin ligger som ett program under en site. Lagg sékvdgen/underkatalogen i
href-attributet. T.ex. <base href="/Admin/" /> som enligt bilden nedan

.2} Programpooler
v .[&] Webbplatser
v & Default Web Site
5 -[2¥ Admin


https://demo.miljodata.se/Miljodata-API/
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Installation av Min Arbetsmiljo

e Skapa en mapp i wwwroot och kopiera alla filer och undermappar frdn minarbetsmiljo till
denna katalog. Exempel p& sékvag:
c:\inetpub\wwwroot\Minarbetsmiljo

e Skapa en applikation av mappen ovan genom att i IIS-manager hégerklicka pd den och vdlja
"Convert to application”
Alias: Minarbetsmiljo

e Tilldela applikationspoolen som ar skapad enligt sektionen Applikationspool p& Webbservern
ovan i dokumentet.

e Kontrollera att standarddokument &r index.html

e G4 till mappen wwwroot\Minarbetsmiljo\wwwroot och éppna filen appsettings.json
Andra féljande rad i filen
* ApiBaseUri
Ange adressen till APl:et
Exempel: https://demo.miljodata.se/Miljodata-APl/

e Ga till mappen wwwroot\Minarbetsmiljo\wwwroot och éppna filen index.html
Raden <base href="/" /> kan behdvas redigeras beroende pd féljande:

o Om Minarbetsmiljo ligger som en egen webbsida (website) i IIS, d& ska raden ej
dndras.

o Om Minarbetsmiljo ligger som ett program under en site. Lagg
sokvagen/underkatalogen i href-attributet. T.ex. <base href="/Minarbetsmiljo/" />
som enligt bilden nedan

t:* Prograrmpoaler
v .[&] Webbplatser
v &) Default Web Site
> ¥ Minarbetsmiljo


https://demo.miljodata.se/Miljodata-API/
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Installation av Importprogrammet

Importprogrammet (Lisaimport) ldggs antingen p& webb- eller databasserver eller en egen
fristdende server. Den behover ha dtkomst till databasen.

Syftet med programmet d&r att regelbundet (oftast varje natt) lasa in importfiler fran 16n/personal-
systemet till Adato. Se dokumentet for Integrationsspecifikation vad fér data som gér att Idsa in
och vilka fat som ar obligatoriska.

Det behover finns en mapp med namnet "Arkiv" i samma mapp som Lisaimport.exe finns.
Obligatoriska import-parametrar som behdvs i Lisalmport.ini:

SERVER = [Servernamnet.domdn.se]
DATABAS = [Databasnamnet]
LOGIN = [Databasnamnet_login]

LOSENORD = [db-l6senord]

HAMTAFILER = [\\servernamnet\c$\filmappen\*.txt]
INDATA = [Organisation*.TXT; Anstallda*. TXT]
FLYTTATILL = [Arkiv]

Parametrar fér rensning av personuppgifter

Dessa installningar ldggs automatiskt i ini-filen for version 1.99.76 eller senare av
importprogrammet och stdlls in med nedan standardinstallningar.

Ange for varje uppgiftspost (adress, epost, telefon, namn) om rensning av den typen av uppgift ska
rensas bort innan inldsning till systemen.

e Den forsta raden for varje post anger att rensa uppgift for bdde aktiva och avslutade
medarbetare — ange 1inom klamrarna dvs [1] for att rensning ska ske. Anges den forsta raden
s@ bortses de kommande tvd raderna for den uppgiften - rensning av denna uppgift sker
direkt.

e Vill man bara rensa for avslutade medarbetare anger man 1 istéllet pd rad tvé som har
"inaktiv" med i raden.
D& anger man &ven den sista raden, dvs efter X antal dagar som rensning ska ske — detta
anges endast om just inaktiva medarbetare ska rensas. Standard och rekommendation ar 3.
Tre dagar rekommenderas s& man tar hansyn till ev avstannande eller fel vid integrationen -
sd inte aktiva medarbetare rensas. Gar att ange annan siffra, beroende pé& hur ofta
integrationen gors.
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PERSON_RENSAADRESS =[0]
PERSON_INAKTIV_RENSAADRESS =[0]
PERSON_INAKTIV_RENSAADRESSEFTER =[3]
PERSON_RENSAEPOST =[0]
PERSON_INAKTIV_RENSAEPOST =[0]
PERSON_INAKTIV_RENSAEPOSTEFTER =[3]
PERSON_RENSATELEFON =[0]
PERSON_INAKTIV_RENSATELEFON =[0]
PERSON_INAKTIV_RENSATELEFONEFTER =[3]
PERSON_RENSANAMN =[0]
PERSON_INAKTIV_RENSANAMN =[0]
PERSON_INAKTIV_RENSANAMNEFTER =[3]

Obs: | den nya versionen av importprogrammet (Lisalmport) 1.99.76 samt kommande versioner
kommer vi automatiskt att kryptera det angivna lésenordet till databasen. Om ni vill férhindra
detta s& kan ni lagga till en parameter i Lisalmport.ini:

LOSENORD_KRYPTERA  =[0]
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Import av ansvariga till Adato/Stella (tillval)

Funktionen for import av ansvariga med personuppgifter och organisationsansvar fran PA-
systemet till Adato har férbattrats. Skillnaden &r att man har stérre kontroll éver vilka ansvariga
som kommer dver som ansvarig och med vilka grundinstdliningar de kommer in.

Export av ansvariga till Adato/Stella finns i Personec P (Adato/Lisa totalexport i driftskalendariet).

Har man ett annat PA-system och vill ha ut den informationen far man kontakta sin PA-leverantér
och bestdlla det. Det gdr dven att ta ut ifrdn andra datakallor, t.ex. AD om man bara kan fé& ut
data enligt det format som stdds av Adato/Stella. Se dokumentet "Beskrivning av dataéverféring
till Adato/Lisa". OBS! Signatur mdste vara samma i Admin och PA-system, annars skapas en ny
signatur i Admin!

Steg 1 - ansvaridfil i integrationen

Lagg in filnamn foér Ansvarig i Aditros integrationsmodul, se bild nedan (ev fragor stdlls till Aditro
kring den rutinen):

Integration Export till Adato/Lisa (total) - Prestanda mssql - [73... E3

r Filnamn

Organisation

Personiinstalning I-':'-D-':'-TO-':"NSTTOT.TXT

Sjukfrénvarao I ADATOSIKTOT. TET

Ansyarig I ADATOANSVTOT, TAT
Spara ﬁ_vl:ur\,ft| Hilp |

Meddela Miljddata nar textfilen ar klar, sé ska importen aktiveras! Har man systemet p& egen
server, meddela IT-avdelningen sé& de kan aktivera importen.

Steg 2 - installningar i Admin

P& bilden Admin-Ansvarig finns en funktion, "Hantera import av anvandare”, fér grundinstdliningar
for overfoéring av de ansvariga cheferna till Adato och ev fler av Miljddatas system:
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Hantera import av anvandare m

@ Samitliga instéllningar sétts endast forsta gangen anvédndaren ldses in fran ett externt
system. Vid efterfoljande uppdateringar via inlasningar (automatisk hantering) anvands
inte dessa installningar.

Importgrupp
Vilj vilken importgrupp du vill arbeta med. Importgrupper skapas fran de filer som léses
in fran externt system.

Administrator ~
Behorighetsgrupp Inloggningsrattigheter
Vilj den behorighetsgrupp som ska tilldelas till nya anvandare direkt Ange vad den valda anvindaren ska ha tillgang till
vid inl&dsning

Ingen behdrighetsgrupp Admin
Notifieringar Adato (/)
Anger om e-post och meddelande ska genereras far nya
anvindare. Ar funktionen avstéingd sétts ett datum i faliet
"Notifiera - Aktivt till" for anvandaren. Stella D
Behorighetst

. g l}"p . L L Novi °
Satts automatiskt pa organisationsbehdrighet

Organisationsbehdrighet opus
Endast chefer i samtliga ansvarsomraden

Visa g egen info (/)

Daljer anvandarens egna information som ar kopplat till
den inloggade i Adato och Novi

Standardvarden anger vilka varden som ska tilldelas en helt ny ansvarig nar den férsta gangen
kopieras 6ver via importen till ansvarigfliken. Det man kan konfigurera ar:

¢ Vilken behorighetsgrupp ska den ansvariga kopplas till.
e Ska den ansvariga ha e-post aktiv, d.v.s. om den ansvariga ska f& notifieringsmail eller inte.

¢ Egen info, personnummer (om finns angivet i PA-systemet) fors dver s& att man inte ser egen
info om chefen sjalv skulle bli aktuell for rehab framover.

e Vilka system den ansvariga far logga in i.

Om den ansvariga redan finns éverford till ansvarigfliken dndras inte dessa vérden.
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Steg 3 - stall in importen férsta gdngen

Ange grundinstdallningar, se vad som rekommenderas i bilden ovan. Ett tips &r att 1&ta nytilltradda
chefer hamna i behérighetsgruppen ‘'Ingen behérighetsgrupp’, dd kan man enkelt och regelbundet
som administrator sedan titta efter vilka som hamnar i denna grupp och aktivera med ratt grupp
allteftersom de gétt Adato-utbildning mm.

Steg 4 - gor instdllningar

Markera ansvariga chefer (t ex de som tillhér gruppen ovan) genom att markera till vanster.
Klicka pd knappen "Redigera flera anvéndare” och gér instéliningar som ska galla, se ndsta bild.
Rekommenderbart dr att ange '‘Byt I6sen vid ndsta inloggning’, d& |6senord slumpas ut.

D& kan chefen vid inloggning sedan klicka pd funktionen 'Glémt-lésenord’ och ange det
slumpvalda I6senordet och sedan mdste densamme ange nytt egenvalt 16senord att anvénda
framover.

Redigera flera anvindare

Gemensamma installningar 4 anvandare ingar i urvalet
Nedan kan du se och &ndra de instiliningar som samtliga valda anvandare ska tilldelas Har visas anvindarna som valdes i anvandardversikten. Endast markerade anvandare
néir du sparar. Visas texten Olika instéliningar' &ndras inte installningen nér du sparar ingar och uppdateras nar du sparar

Kontoinstallningar Namn Anvindarnamn
Anvéndarkontot Chef1 Chef1 Chef1
Inaktiva konton kan inte logga in och far inga notifieringar
Chef2 Chef2 Chef2

) o Chefa Chefa Chefa
Tidsbegrénsning fér anvandarkontot
Tidsbegransad inloggningsméjlighet. Bade start- och slutdatum kan anges. Anges inget Ghef4 Chefa Chefa
datum riknas kontot alltid som aktivt

Aktivt fran Aktivt till
4333-mm-dd ‘ ‘ 4333-mm-dd ‘
Andra Iésenord
Andra lsenord
Byt lissenord fir samtliga anvandarna

Byt Iésenord vid nésta inloggning
Kriv att anvindare byter l3senord vid nésta inloggring

—m -]

Gruppnotifiering
Aktivera gruppnotifiering fér valda anvandare

Notifieringar
Ange tidsperiod for nér anvéndare far e-post ach meddelanden

Lds mer om installningarna i bilden ovan i Admin-manualen, det gds ocksd igenom vid
startutbildning i systemen.

Man bér séledes som administrator fortsattningsvis hélla koll pd nya chefer i gruppen ‘'Ingen
behdrighet’ men hanteringen ar sé automatiserad som det gar. Chefer som slutar avaktiveras
automatiskt via importen, s& att ingen har otillborlig inloggning i systemen.
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Vilka uppgifter fors éver?

Foljande uppgifter fors dver, under forutsattning att de skickas med i importfilen av PA-systemet:

e Fornamn

e Efternamn

e Personnummer
e Signatur

e E-postadress

o Grupp

e Aktiv

e Telefon

e  Mobilnummer

e Organisatorisk behoérighet

Man kan vdlja att t ex inte hdmta e-postadresser frdn PA-systemet - detta ska d& anges i
importfilen, s& far man lagga in dem manuellt istéllet.

OBS! Import nar man redan har ansvariga inlagda i t ex Adato

Signatur mdste vara samma i Admin och PA-system vid import av ansvariga, annars skapas en ny
signatur i Admin! D& kopplas de ansvariga ihop med signatur pd redan befintliga ansvariga i
Adato, med redan inlagd data sdsom I6senord.

Allt uppdateras nu efterhand, byter chef organisationsnivé eller slutar sé uppdateras detta av
importen. Borjar nya chefer finns de under 'Ingen behdrighetsgrupp’ (om instdallt sd, valj den
behdorighetsgruppen i Anvanarfliken), sé& gor till regel att kolla av har emellanét sé nya chefer dven
aktiveras med ratt behorighetsgrupp mm.
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Hadlsoldget Single Sign On (tillval)

Miljddata stodjer ett flertal olika typer av SSO (Single Sign On se [1]) I&sningar for vara produkter
inom Personal & Halsa.

SSO ar en teknik som eliminerar kravet pd att anvéndarna skall ha separata anvéndarnamn och
I6senord for olika system. Detta ar mojligt genom att anvanda sig av en gemensam plattform for
autentisering och auktorisering av domdn anvandare.

Véra produkter stodjer denna teknik genom att kommunicera med kundens befintliga IT system
for hantering av domdn anvdndare.

For att hantera denna kommunikation sé installeras en ny webbtjdnst kallad TicketServer vid
sidan om de 6vriga produkterna, antingen i Miljodatas driftmiljo eller i kundens driftmiljé om
kunden har egen drift

TicketServer skéter ldnken mellan kundens plattform féor domén anvéndare och Miljédatas
produkter och skapar en "biljett” in i systemet. P& detta satt skapas en automatisk inloggning in i
respektive produkt.

Installationsfiler

Installationen bestdr zip-fil som innehdller katalogen TicketServer.

Innan installationen goérs skall de moduler man vill integrera med enligt ovan, redan vara
installerade antingen i egen drift eller hos Miljédata.

Systemkrav fér Single Sign On

Webbserver

e Microsoft Windows 2019/2022-server med IIS
e Windows ldentity Framework installerad pd 11S:en
e Microsoft NET Framework 4.8.X (senaste version)

e HTTP el. HTTPS atkomst frdn respektive modul till HalsolagetTicketServer
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Produkter med SSO stod

Adato, Stella, Opus, Atlas, Novi, Min Arbetsmiljo

Typ av anvandare som stéds per SSO 16sning och produkt

Adato  Stella Opus Atlas  Novi
SAML 2.0 [A] [AIIM]  [A]  [A] [A]
Windows AD [A] [A] Al  [A] [A]
Visma Window  [A] [A] Al  [A] [A]
CAS [A] [A] [A]  [A] [A]

[A] - Ansvarig (Chef) knutit mot anvéndarnamn i doman

[M] - Medarbetare knutit mot personnummer i domdn

SSO I6sningar som stéds

SAML 2.0
Krav - Idp (Identity Provider) med stéd for SAML 2.0

Miljddatas TicketServer anvander "deployment scenario SP Redirect Request; IdP POST Response i
SAML2" (se [2]).

For detaljerad beskrivning av installation/konfiguration se:
SSO med SAML2.pdf

Windows AD (Active Directory)
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Krav — Server med AD och LDAP stéd (se [3])

Oavsett om kunden driftar sina Miljodata system i egen regi eller hos Miljédata sé krdvs att
TicketServer installeras i kundens egna driftmiljo.

For detaljerad beskrivning av installation/konfiguration se:

SSO med LDAP.pdf

Visma Window

Krav — Autentisering sker genom Visma Window (modul frdn Visma, se [4])
For detaljerad beskrivning av installation/konfiguration se:

SSO med Visma Window.pdf

CAS

Krav — Server med CAS stéd (Central Authentication Service, se [5])

For detaljerad beskrivning av installation/konfiguration se:

Halsoldget CAS Systembeskrivning.pdf
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Uppdatering till nya versioner

Observera att vid uppdatering mdste ni uppdatera samtliga Miljddatas system!

1.

10.

1.

Stoppa app-poolen.

Ta en backup av databasen.

Hogerklicka pd zip-filen med distributionspaketet och valj "Avblockera” -> OK. Innan ni
packar upp filerna.

Kor SQL-Scriptet "Databas.sqgl” pd databasen.

Sdkerstall att senaste version av .NET 4.8.X finns installerat p& webbservern.
OBS: ASP.NET Core 10 for nya Admin samt APl'et

Ta en backup av filen Admin/wwwroot/index.html

Rensa bort filer pd webbservern:

a. Rensa alla filer UTOM ProgramSettings.config i Adato/Lisa/Novi/Sara mapparna
pd webbservern.

b. Rensa alla filer UTOM ProgramSettings.config och SiteList.xml i WebAdmin
mappen p& webbservern.

c. Rensa alla filer UTOM appsettings.json i Admin/API mapparna pd webbservern.

d. OBS: Rensa EJ ndgra filer i TicketServer mappen (om ni anvénder SSO)

Kopiera éver mapparna frédn uppdateringspaketet till motsvarande mappar pé
webbservern och skriv éver befintliga filer i mappen TicketServer.

Uppdatera Admin/wwwroot/index.html och l&gg tillbaka <base href="/{er sékvég}/"/> som
ni hade i den backup som ni tagit i steg 5.

Uppdatera import-programmet genom att fran uppdateringspaketet kopiera och ersatt
filerna i mappen "Import” dar Lisalmport.exe ligger.

Starta app-poolen.
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12. Klart!
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