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Stella digital AV koppling

Digital anmalan av allvarliga 3.3a handelser till AV

Funktionaliteten att kunna skicka in allvarliga 3.3a hdndelser digitalt till Arbetsmiljoverket har funnits en
tid for alla Stella-kunder med Miljédata som driftsleverantor (Miljodata har certifikat pa plats for detta).
Nu har mojligheten kommit dven for alla kunder med egen drift att stilla in denna digitala koppling.

Denna funktion avser bade allvarliga skador och tillbud och har utvecklats och testats i samarbete med
AV. Nu har vi dven fatt information av AV om hur ni ska gora for att bestélla och stilla in detta certifikat
ndr ni har egen drift, 1as mer i slutet av detta dokument (bilaga).

Sa har fungerar kopplingen i Stella

Om det ar en 3.3a klassificering for en skada eller ett tillbud, sa visas en funktion i Att Géra-delen och
under Funktioner i Handlingsplanen; "Anmal 3.3a-handelse till AV”.

Att gora
Anmél 3.3a-handelse till AV @)

Funktioner Visa alla
Skriv ut

Skriv ut FK:s skadeblankett
Anmdal 3.3a-hdndelse till AV

Klickar du pa nagon av dem sa visas dialogruta med redan forifyllda uppgifter. Funktionen (och Att géra
aktiviteten) "Anmal 3.3a-handelse till AV” visas dven om Digital AV Anmaélan ar avstingt i Webadmin men
da ar lanken inte klickbar utan varnar endast om att Kontaktat AV inte dr genomford.

Aktiviteten "Insdnt 3.3a-handelse till AV” visas ocksa som aktivitet i handlingsplanen och blir automatiskt
ikryssad ndr den har skickats in digitalt.

Inséint 3.3a-héndelse [ av
till AV

Klickar man pa "Anmal 3.3a-handelse till AV” under Att gora eller under Funktioner sa visas foljande
dialogruta med redan vissa falt ifyllda:
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Stella digital AV koppling MIIJOdata Sida 3.

Anmidil skadan till Arbetsmiljéverket (demo) Skicka anmdlan | Avbryt utan att skicka

Nér det intréffar en allvarlig personskada eller dédsfall pd en arbetsplats har arbetsgivaren skyldighet att anmdla det till Arbetsmiljéverket. Detsamma géller
skador i samband med arbetet som drabbat flera arbetstagare samtidigt och tillbud som inneburit allvarlig fara fér liv eller hélsa. Det stér | arbetsmiljélagen, 3 kap.
30§

Arbetsmiljgverket
Vilken typ av héindelse &r det? ~
Handelsetyp * Olycka
Innefattar olyckan ett dédsfall? « Olda ®Nej
Nér intréffade skadan?
Héndelsedatum * 2018-05-07
Vad orsakade skadan?
Vélj en orsak * | Brand
Djur o
Elektricitet
Explosion/sprédngning
Fallande/flygande fsremal
Fordon ¥
Fysisk éverbelastning, feltramp
Beskrivning
Vad hénde?
Beskriv handelseforloppet * | Ramlade. o

Man fyller i de uppgifter Arbetsmiljoverket dnskar fa in t.ex. vad som orsakade hdndelsen (i AVs lista).

Obs! I faltet "Beskriv hdandelseférloppet” har Arbetsmiljoverket en begransning pa 2000 tecken. Miljodata
skickar ocksa med lite information i form av 100 tecken. Nedanfor textfiltet for hindelsebeskrivning visas
"Texten ar begransad till 1900 tecken” och faltet blir gulmarkerat om gransen 6verskrids.

Om det ar en skada av typen olycka, skickas fodelsear, kon, yrke och anstillningsform. Om det dr en skada
av typen dodsfall skickas personnummer, yrke och anstéllningsform.
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Stella digital AV koppling

| Wem &r inblandad i skadan? A
Fédelsedr * 1982
' ken .
Man
| Yrke
| Anstdliningsform + [v

Var det fler &én en person inblandad? Ja |

Vilken arbetsplats arbetar den skadade pa?

Klicka for att viljo CFAR-nummer S&k organisation

Ert CFAR-nummer

Var intréffade skadan?

Pd annan plats &n angivet ovan Jal

Anmélarens kontaktuppgifter

Namn " | Tova Westin b
Aarbetsmiljoverket kraver att CFAR nummer ska anges. Man klickar pa knappen "Sok organisation” och
far upp en dialogruta dar CFAR nummer visas - markera en rad och klicka pa knappen "Valj CFAR-
nummer” sa visas det pa det obligatoriska faltet:

Miljddata i Karlskrona Aktiebolag Valj CFAR-nummer | Avbryt =

Organisationsnummer: 556324-4036 |

Hér visas aktuell organisations samtliga arbetsplatser med CFAR-nummer.
Vélj den arbetsplats dér héindelsen intréffade.

S6k pa namn eller besdksadress |

Namn Bestksadress CFAR-nummer

Miljédata | Karlskrona Aktiebolag Ronnebygatan 46, Karlskrona 26768739

Det gar har ocksa att soka pa namn (arbetsplatser inom den aktuella organisationen) samt besoksadress.

Om det ar fler 4n en person inblandad kryssar man Ja, och anger antal inblandade. Om skadan intraffat pa
annan plats, visas foljande:

Var intréffade skadan? ~
P& annan plats &n angivet ovan Ja®l
Plats Namn
Plats Adress
Plats Ort
Plats Lénskod (vl et lan ~]

Om hindelsen ér ett tillbud visas anmalningssidan sa har:
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Stella digital AV koppling MlIJOdata Sida 5.

Anmiil tillbudet till Arbetsmiljoverket (dema) Skicka anmélan || Avbryt utan att skicka

Nér det intraffar en allvarlig personskada eller dédsfall pa en arbetsplats har arbetsgivaren skyldighet att anmaéla det till Arbetsmiljéverket. Detsamma géller
skador | samband med arbetet som drabbat flera arbetstagare samtidigt och tillbud som inneburit allvarlig fara fér liv eller hélsa. Det stér i arbetsmiljslagen, 3 kap.
3c§.

Arbetsmiljoverket

Vilken typ av héindelse &r det? ~

Héndelsetyp * Tillbud

Nir intriffade tillbudet?

Héndelsedatum *  2020-07-06

Vad orsakade tillbudet?

Valj en orsak “ B,

Djur

Elektricitet
Explosion/sprdngning
Falfande/flygande féremdl
Fordon ¥
Fysisk Sverbelastning, feltramp

Beskrivning

Vad hénde?

Beskriv handelseférloppet * | Jag ramlade i trappan...

Skicka till Arbetsmiljoverket - kvitto skapas

Nar man har fyllt i allt, sa klickar chefen pa knappen "Skicka anmalan”. Aktiviteten 'Insadnt 3.3a-hindelse
till AV’ blir da automatiskt ikryssad (samt att datum och chefens namn fylls i automatiskt) och funktionen
slacks under Att Gora samt under Funktioner. En lank visas under aktiviteten i handlingsplanen samt att
en klickbar pdf-symbol visas pa handelseoversikten, det ar Arbetsmiljoverkets kvitto.

Insént 3.3a-héndelse M| |5020-07-08 o Tova Westin
Lill AV
Visa kvitto 123456 fran Arbetsmiljdverket

Historiskt kan man da se bade Insant 3.3a-hédndelse till AV (dvs elektroniskt/digitalt) och Kontaktat AV
(manuellt inskickad enl tidigare forfarande), bade dessa finns som Aktiviteter i urvalslistan pa
hadndelseoversikten for att behalla statistiken bakat. Dock visas endast Kontaktat AV som aktivitet for de
hdndelser dar man redan skickat in tidigare (manuellt). For nya handelser (och d&ven gamla dar man dnnu
inte klickat i detta) kommer da endast aktiviteten Insiant 3.3a-hédndelse till AV att visas. Som aktivitet blir
denna saledes dven uppféljnings- och sokbar om man vill soka fram hur manga som har eller inte har
skickats in digitalt.

Obs! Klassificering blir 1ast om den ar inskickad digitalt till Arbetsmiljoverket. Endast behdrighetsgrupp
med skrivrittighet pa raden ”Stella Andra klassificering Arbetsmiljoverket” (Webadmin-Behorighet) kan
da dndra. Det ar per default av-kryssat for alla behoérighetsgrupper utom Admin.

Link pa startsidan "X ej anmaélda allvarliga handelser”
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Stella digital AV koppling MIIJOdata Sida 6.

Det finns dven en ny lank pa Att hantera pa Stellas startsida med de 3.3a anmélningar som dnnu inte ar
inskickade, "X ej anmalda allvarliga hdndelser”. Den ar automatiskt aktiverad efter uppdatering och visar
urval pa de allvarliga handelser som ska skickas till AV.

Vill man av ndgon anledning inte att denna ska visas pa startsidan i Stella sa kan den inaktiveras pa
WebAdmin-System-Variabler, valj system Stella. S6k pa "hantera” eller klicka pa + tecknet vid Start/Hem.
Av-aktivera genom att ta bort krysset pa raden "Att hantera - Visa lanken "x ej anmalda allvarliga

handelser”. Spara.

Att hantera

3 hdndelser utan atgérd
7 héindelser under utredning

|1 ej anmdld allvarlig héindelse

2 atgarder ar forsenade
Sokbar aktivitet i hindelsedversikten samt ny kolumn

Aven pa hindelsedversikten gar det att se och sdka fram utifran aktivitet som ar eller inte ar utférd. En ny
kolumn har ocksa tillkommit som heter AV-status och visar:

e Ejinskickad
e Inskickad (manuellt)
e Inskickad (digitalt)

En klickbar PDF-symbol visas ocksa har pa varje hiandelserad med AV:s kvitto. Denna kolumn visas
automatisk efter uppdatering nar anmalningsfunktionen (‘'Digital AV Anmalan’) aktiverats.

Kolumnen visas alltsa enligt nedan bild:

AV-status
Ej inskickad
Inskickad (digitalt) e

Ej inskickad
Det gér dven att ta fordjupad statistik pa handelser med Anmalningsstatus AV.
Samma certifikat for skadeanmalan till Forsakringskassan

Det ar ocksa samma certifikat som anvands for digital skadeanmalan till FK. Digital skadeanmalan kan
behova tillaggsavtal.
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Stella digital AV koppling MlIJOdata Sida 7.

Att gora for att koppla pa digital koppling

For att fa funktionen i Stella att fungera, maste tva certifikat bestdllas och installeras. Ta hjalp av er IT for
steg 1-4 nedan. Steg 1-4 ar en process som far skotas internt av kunden och IT-avdelningen, dessa fragor
kan inte Miljodatas support svara pa. Se dven stel 5 och 7 for er IT att ta del av.

Steg 1 - Ladda hem rot-certifikat (kostnadsfritt)

Be er IT ladda hem f6ljande Steria rot-certifikat (kostnadsfritt) pa:
https://eid.expisoft.se/nya-ca

Valj alternativet "Utgivaren: Steria AB EID CA v2 ersitts av ExpiTrust EID CA v4”

Férnyelse av utgivare

Expisoft gor nu en fornyelse av vara utgivare for Nationella certifikat som kommer bérja gélla fr.o.m. 2020-06-01, via menyerna till vanster
finns mer information om dom nya utgivarna samt CA certifikat.

Samtliga utgivare

Nyckelstorlek 4096 bits nycklar
Signeringsalgoritm sha256RSA
Hash-algoritm for signaturer sha256

Sparrlistor
Signeringsalgoritm: sha256RSA
Hash-algoritm: sha256

Utgivarna som byts ut
- Serverlegitimationer, organisationslegitimation och Stampellegitimationer
Utgivaren: Steria AB EID CA v2 ersétts av ExpiTrust EID CA v4

Detta ska installeras pa webb-servern dar Stella finns.
Certifikatet skall installeras under segmentet lokala datorn (Local Computer) under betrodda rotcertifikat
(Trusted Root Certification Authorities).

Notera: Om ni har ett befintligt certifikat av typen Steria EID CA v2 sa behover bade root certifikatet for
detta OCH det ovan angvina certifikatet installeras pa webservern. (Detta da certifikatet som
Arbetsmiljoverket anvander pa sin sida dr av typen ExipTrust EID v4).

Steg 2 - Bestill och installera certifikat till Arbetsmiljoverket

Ett certifikat fran Expisoft maste bestallas for att kopplingen mellan Stella och Arbetsmiljoverket ska
fungera. Bestill via denna lank som AV tillhandahallt:
https://eid.expisoft.se/valj-elegitimation/
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Stella digital AV koppling

Valj Serverlegitimation/Organisationslegitimation (se nasta bild).
En liten kostnad tillkommer for detta certifikat, 1ds mer pa sidan nedan.

..l'._
0: EXPiSOft Support  Kontakt / Oppettider  Switch to English i n

LOGGA IN / REGISTRERA

Bestall e-legitimation/certifikat Sparra e-legitimation/certifikat Hamta e-legitimation/certifikat

Bestall e-legitimation

Vilj en produkt i listan for att paborja bestéllningen Information

- Allmanna villkor
- Bestallnings och utfardande samt leveransprocessen
- Vem kan bestalla e-legitimationer?

E-tjdnstelegitimation (Kort) > Tjanstekatalog >

E-tjanstelegitimation (Fil) | 2

EDIEL >
Serverlegitimation/Organisationslegitimation >
Féretagsnamn Produktinformation
Bercende pa anvandningssyftet, kan
serverlegitimationen/organisationslegitimationen anvandas till:
Organisationsnummer » identifiering av server (till vilken e-tjanst har jag kommit).

» identifiering av kund (vem som kopplar upp sig till en e-tjanst).

Vanligaste anvandningsomradet for dessa e-legitimationer ar

Namn/Servernamn * identifiering av kund i samband med uppkoppling till en e-tjanst.

Giltighetstid 2ar.
Sakerhetsprogramvara ExpiClient ingér (att anvandas vid

E-postadress uppkoppling via webblasare)

Pris

CSR (valfritt) Fér privat organisation 3500 kr exklusive moms.

For stat, kommun och landsting 2500 kr exklusive moms.

Kommentar (valfritt) Informationslankar
Séakerhetsprogramvaran ExpiClient

Ga tillbaka Lagg till i varukorg

Fyll i uppgifterna som kravs, kontaktperson. Pa faltet Namn/Servernamn, skriv: "Stella AV-koppling”. CSR
och Kommentar behover ej fyllas i.
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Stella digital AV koppling MIIJOdqta Sida 9.

Nar ni bestallt detta, far ni ett certfikat. Installera certifikatfilen, installeras pa webb-servern dar Stella
finns. Certifikatet skall installeras under segmentet lokala datorn (Local Computer) under den personliga
lagringsplatsen (Personal Certificate Store).

& Centificate X

General Detalls  Certfication Path

Show: <A v !
bt
Feld Value < #‘
" Serial number 42104f1d28149831 M
| Signature algorthm sha2S6RSA P
_ Signature hash algorithm sha256 21
| Issuer Testbank ARP CA v1 for Bankl... R
I Vaiid from den 17 august 2015 23:00:00 R
Jvaid to den 18 august 2020 22:59:59 '

_ Public key RSA (2048 Bas)
g T —

CN = FP Testcert 2

2.5.4.41 = Test av BankiD
SERIALNUMBER = 12345678
O = Testbank A AB (publ)

C = SE

EdR Properties... Copy o Fle...

Val installerat finns nu uppgifter pa Egenskaper. [ segmentet Subject finns information som AV dnskar och
behover godkanna (se bilden ovan);

CN = Stella AV-koppling

SERIALNUMBER = Unikt nummer t ex 12345678
0 = Kundens Namn

C=SE

Notera: Om ni redan har ett motsvarande certifikat som ni redan anvander for t.ex. kommunikation med
andra myndigheter sa kan samma certifikat anvindas om ni sd dnskar och arbetsmiljo verket godtar detta
(dvs. certifikatet ar av ratt typ).

Steg 3 - Skapa nyckel i Stellas konfigfil

[ segmentet Thumbprint finner ni certifikatets tumavtryck som skall 1dggas in i Stellas konfigfil. Filen finns
pa webbservern i katalogen dar Stella ar installerat och den heter ProgramSettings.Config. I denna fil skall
en ny nyckel skapas som heter "AvCertificateThumbprint" skapas. Den skall skapas i segmentet
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Stella digital AV koppling MII.'Odata Sida 10.

<appSettings>. Lagg in foljande rad precis innan </appSettings>:

<add key="AvCertificateThumbprint" value="[certifikatets tumavtryck]" />

Om certifikatets tumavtryck innehaller mellanslag, filtrerar man forst bort dessa innan detta skrivs in i
nyckeln.

Steg 4- Oppna port for utgiende trafik

Sakerstall att port 4443 ar oppen i er brandvégg for utgaende trafik (mot Arbetsmiljoverket). Denna port
anvands av Arbetsmiljoverkets webbservice.

Steg 5 - Kontakta Arbetsmiljoverket angaende serienummer

Kontakta AV med ett mail for att tillhandahalla uppgifterna nedan (de fyra raderna nedan). Detta for att
AV ska veta att det ar just till Miljodatas Stella som detta certfikat ska kopplas. Kontakt pa AV ar Johan

Rosell och det ir till honom ni mailar nedanstiende information: Johan.Rosell@av.se

CN = Stella AV-koppling

SERIALNUMBER = Unikt nummer t ex 12345678
0 = Kundens Namn

C=SE

Steg 6 - Stdll in och aktivera digital koppling i Stella

Nu ar det tekniska Kklart, 1as vidare nedan om hur att stilla in sjalva funktionen i Stella och Webadmin.

Steg 7 - fornya certifikatet nar det gar ut

Se over ndr certifikatet ska fornyas. Ber er IT da ocksa att sdkerstilla att applikationspoolen som kor Stella
i [IS'en har rattigheter till att lisa certifikatet. Oppna upp certifikatet i MMC. Hogerklicka och vilj [Alla
aktiviteter] -> Klicka pa [Hantera privata nycklar].

o p 2019-06-21 <Alla>
Oppna I
Alla aktiviteter > Oppna
Klipp ut Begar certifikat med ny nyckel...
Repes Hantera privata nycklar...
[k Avancerade alternativ >
SEAEEE Exportera...
Hjalp [
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Stella digital AV koppling MIIJOdata Sida 11.

Lagg dar till [IS_IUSRS o IUSR och ange rattigheter till "read"” samt "full kontroll". Vilken anvandare ni skall
lagga till beror dock pa vilken identitet som applikationspoolen kor.

Om poolens identitet &r NetworkService sa prova att ldgga till NetworkService och ange réttigheter till
"read" samt "full kontroll".

Aktivera digital anmalan i Webadmin

Sla pa digital AV anmaélan pa Webadmin-System-Variabler (vilj system Stella), klicka pa plustecknet vid
Arbetsmiljoverket, raden "Digital AV Anmalan” (gar ocksa bra att soka pa Digital sa visas raden). Kryssa i
och spara.

Arbetsmiljoverket =
Digital AY Anmalan
AML 3.3a Information |httEs:,-’fwww.av.se;"arh etsmiljoarbete-och-

Ange behorighet till funktionen

Pa Webadmin-Behorighet ska man dven ange for chefsbehdrigheten att fa skriv- och laskryss pa raden
"Stella Anmalan till Arbetsmiljoverket”. Det dr endast ibockat for administratorer!

Anstidllningsformer vid AV-registrering

Pa Webadmin-Instéllningar-Rubriker (valj Generella), bor alla anstéllningsformer anges med kod enligt
nedan - man bér mappa upp och ange ratt siffra for resp kod for samtliga anstillningsformer sa att det
stimmer med AVs alternativ for att cheferna sedan ska slippa vilja det manuellt vid anmalan. Bilden
nedan ar tagen fran skadeblanketten. Behovs ej om man har digital skadeanmalan till Forsdkringskassan.

Valj Generella och klicka pa alternativet Anstallningsform, dubbelklicka sedan pa varje anstéllningsform
och ange ratt kod:

1.7 Anstéliningsform eller sysselséttning

1. Fast anstélld/Tillsvidare anstalld D 7. LSP: Totalférsvaret samt kriminalvarden

. . Skyddstid fr.o.m. (helt artal. manad. dag)
D 2. Tidsbegransad anstallning — —
I Y A I |

D 3. Egen foretagare/Familiemedlem

Skyddstid t.0.m. (helt artal. manad. da

[]4. ombordanstaid I T A

D 5. Arbetsmarknadspolitiskt program l:‘ Annat, ange vad

D 6. Studerande (ej praktikant med anstélining)

Organisationsnummer vid AV-registrering

Kontrollera att &tminstone toppnoden (den Gversta grenen i tradet) har organisationsnummer pa
WebAdmin-Organisation (kan komma med integrationen fran l6nesystemet).
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Om ni har testforetaget installerat ar det viktigt att &ven ange ett organisationsnummer for detta. Detta for
att kunna testa AV-kopplingen utan att faktiskt skicka anmalan till AV, men dnda simulera ett inskickande.

Klassificering av hindelser (3.3a)

Ga till Webadmin-Installningar-Rubriker och valj program Stella samt rubriken Klassificering. Se har éver
att Klassificering med 3.3a koppling heter just Allvarlig hdndelse (en del kunder har Mycket allvarlig
handelse). Det dr sd AV bendmner det som ska sklckas in enl 3.3a sa det ar att rekommendera att dndra
enligt detta och att allvarlig hdndelsen har

2 Andra rubrik
Andra rubrik

Rubrikens placering Klassificering /

Rubrik * lallvarlig handelse (AML kap. 3§3a)

Beskrivning

Typ |AML 3§3a-handelse | v |

Ordning |3
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